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Doel en ontwerpbesluit
RFSN ondersteunt een beperkte, veilige goederenstroom wanneer reguliere ERP-, WMS- en TMS-systemen of hun verbindingen niet beschikbaar of niet vertrouwd zijn. Winkels, distributiecentra en vrachtwagens kunnen lokaal werken en kleine logistieke berichten uitwisselen. Dit document vraagt goedkeuring voor een afgebakende proof of concept, niet voor landelijke productie-uitrol.
Het aanbevolen ontwerp is een afzonderlijke noodapplicatie met eigen identiteiten, lokale gegevens, beheer en herstelvoorzieningen. Reticulum is een kandidaat voor het communicatietransport over IP, lokale WiFi en LoRa. Een operationeel bruikbaar netwerk is afhankelijk van gemeten radiocapaciteit, actuele basisgegevens en geoefende medewerkers.
	Documentgegeven
	Invulling

	Status
	Concept voor architectuurreview en risicoacceptatie

	Doelgroep
	Directie logistiek, crisisorganisatie, CISO, enterprise architectuur, beheer en audit

	Normatief kader
	ISO/IEC 27001:2022 binnen het ISMS; geen BIO-kader

	Ondersteunende kaders
	ISO/IEC 27002:2022, ISO/IEC 27005:2022 en ISO 22301:2019

	Eigenaar en goedkeuring
	Te benoemen door opdrachtgever; geen formele goedkeuring verondersteld

	Classificatie
	Voorgesteld Intern; organisatie stelt definitieve classificatie vast



Leeswijzer
Hoofdstukken 1–3 beschrijven de bedrijfskeuzes en eisen. Hoofdstukken 4–9 werken architectuur, radio, beveiliging en gegevensverwerking uit. Hoofdstukken 10–13 behandelen risico, bedrijfsvoering, controls en validatie. Hoofdstukken 14–15 bevatten roadmap, besluiten en bronnen. Eisen en acceptatiewaarden zijn ontwerpvoorstellen totdat de business impact analyse ze heeft bevestigd.
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1  Managementsamenvatting
Een cyberincident of langdurige storing kan tegelijk centrale planning, magazijnsturing en winkelcommunicatie raken. RFSN verkleint deze afhankelijkheid door het minimaal noodzakelijke logistieke proces zelfstandig uit te voeren: behoefte melden, beschikbare voorraad toewijzen, vervoer plannen en ontvangst bevestigen. Het systeem vervangt geen volledige magazijnautomatisering en kan fysieke blokkades in een DC niet oplossen.
Aanbevolen bedrijfsmodel
Een winkel vraagt hoeveelheden uit een beperkt noodassortiment aan. Een aangewezen DC beslist over de toewijzing binnen zijn eigen voorraadgebied. Een planner maakt een noodrit en een chauffeur bevestigt overdracht en aflevering. Lokale transacties blijven beschikbaar zonder centrale servers. Bij gescheiden netwerkdelen wordt geen wereldwijd consistente voorraad beloofd; toegewezen voorraadbudgetten en expliciete bevestigingen beperken dubbele toezeggingen.
Onafhankelijkheid als ontwerpeis
Een Reticulum-overlay over internet maakt een regulier systeem niet vanzelf geïsoleerd of veilig. RFSN krijgt geen directe route naar ERP/WMS/TMS. Alleen een afgescheiden uitwisselvoorziening verwerkt vooraf gedefinieerde, gecontroleerde gegevenspakketten. Eigen beheeraccounts, softwaredistributie, lokale authenticatie en noodstroom verminderen gedeelde uitvalsoorzaken. Deze onafhankelijkheid moet in de PoC aantoonbaar worden gemaakt.
Communicatie met begrensde verwachtingen
IP ondersteunt het dagelijkse oefenen en grotere synchronisatie. Lokale WiFi ondersteunt overdracht op een laadperron. LoRa is alleen bedoeld voor kleine prioriteitsberichten op aangetoonde verbindingen. Een vrachtwagen kan versleutelde berichten opslaan en later afleveren, maar dat levert minuten tot uren vertraging op en vereist een applicatievoorziening voor duurzame aflevering. Zonder radioverbinding of bezoekende vrachtwagen is een locatie tijdelijk alleen lokaal operationeel.
Besluit voor de opdrachtgever
Start met twee winkels, één DC en twee voertuigen. Stel eerst het noodassortiment, maximale gegevensouderdom, bevoegdheden en werkbare levertijden vast. Geef pas toestemming voor opschaling wanneer de PoC veiligheid, radiohaalbaarheid, herstel en menselijke uitvoering onder realistische uitval heeft aangetoond. Resterende risico’s, met name vertraagde intrekking van sleutels en onvoldoende radiodekking, vragen expliciete acceptatie door de logistieke proceseigenaar.
Dit HLD bevat geen vaststellingen over oorzaak, aanvalspad of technische inrichting van een incident bij Albert Heijn. De keten is generiek; de eerdere casus is uitsluitend aanleiding voor het ontwerp.
2  Scope en ontwerpgrondslagen
	Binnen scope
	Buiten scope

	Noodbehoefte, toewijzing, noodritten, overdracht en ontvangst
	Volledig ERP, financiële boekingen, kassatransacties en normale assortimentsoptimalisatie

	Lokale noodvoorraad en beperkte stamgegevens
	Realtime landelijke voorraad en automatische vervanging van WMS-robotica

	Winkel-, DC- en voertuignodes en gecontroleerde uitwisseling
	Herstel van het reguliere landschap zelf en onbeperkte publieke mesh

	Lokale audit, offline bevoegdheden en veilige reconciliatie
	Gegarandeerde landelijke LoRa-dekking of onbegrensde offline autorisatie



Aannames die de PoC moet valideren
De pilot heeft één DC, twee winkels en twee vrachtwagens. Iedere locatie beschikt over een fysiek afgescheiden node en noodterminal. Een node bevat een lokaal bruikbare noodcatalogus, locatiecodes, bevoegdheden, voorraadbudget en papieren werkinstructies. Winkels en DC hebben een eigen WiFi-toegangspunt voor RFSN; geen afhankelijkheid van het normale bedrijfs-WLAN wordt verondersteld.
Er is een inzetbare stroomvoorziening en toegang tot producten, laadperrons en medewerkers. Het DC kan een afgescheiden handmatig pickproces uitvoeren. Koeling, voedselveiligheid, traceerbaarheid en arbeidsveiligheid blijven randvoorwaarden en kunnen alsnog de uitlevering stoppen. RFSN is geen veiligheidsbesturing voor voertuig of koelinstallatie.
Continuïteit en capaciteit
Ontwerpdoel is 72 uur zelfstandig gebruik per locatie. Dit is een bedrijfsdoel voor proces, gegevens en voorraden; het is geen claim over 72 uur batterijduur. Voor vaste nodes geldt voorlopig acht uur noodstroom, gevolgd door een bevestigd lokaal energieplan. Voor voertuigen geldt acht uur gebruik bij uitgeschakelde motor zonder de startaccu uit te putten.
De uitgangsbelasting is tien actieve locaties per radiocel, elk zes urgente uitgaande berichten per uur. Dit is een te toetsen vraagprofiel, geen bewezen capaciteit. Het nationale aantal locaties, DC’s en voertuigen staat nog niet vast. Per radiocel wordt afzonderlijk gedimensioneerd.
Normatieve betekenis
ISO/IEC 27001:2022 stelt eisen aan het ISMS; een technisch HLD alleen toont geen conformiteit of certificering aan. ISO 27002 geeft controlrichtlijnen, ISO 27005 ondersteunt de risicobehandeling en ISO 22301 de continuïteitsaanpak [S1–S4]. De organisatie bevestigt de toepasselijke amendementen, scope, wetgeving en contracten. Controlselectie wordt vastgelegd in de Statement of Applicability met onderbouwing van opname en uitsluiting.
3  Functionele en niet functionele eisen
	ID
	Eis en beoogde verificatie

	F01
	Behoefte aanmaken met locatie, product, hoeveelheid, eenheid, urgentie en geldigheid; zonder centrale dienst.

	F02
	DC reserveert uit een lokaal voorraadbudget. Een winkelbericht kan zelf geen DC-voorraad boeken.

	F03
	Rit en manifest vastleggen; chauffeur kan alleen toegewezen lading en afleveringen bevestigen.

	F04
	Ontvangst, schade en verschil afzonderlijk registreren; voedselveiligheidsblokkade is zichtbaar en bindend.

	F05
	Duurzame inbox en outbox, prioriteiten, verval, ontvangstbewijs en latere overdracht via voertuig.

	F06
	Behoefte, DC-toewijzing, verzending en ontvangst hebben afzonderlijke toestanden en auditsporen.

	F07
	Gecontroleerde import en export met quarantaine, conflictbehandeling en menselijke vrijgave.

	F08
	Lokale status toont gegevensouderdom, verbinding, bevoegdheidsduur en onbevestigde transacties.



	ID
	Voorlopige ontwerpwaarde en grens

	N01
	Activatie van noodproces ≤30 min na besluit; aantonen in oefening met getrainde bezetting.

	N02
	Lokale bevestiging p95 ≤2 s bij 5 gelijktijdige gebruikers en 10.000 opgeslagen transacties.

	N03
	Geen verlies van lokaal als gecommit bevestigde transacties bij procescrash; bij totaal nodeverlies RPO ≤24 uur via afzonderlijke snapshot, tenzij recenter gerepliceerd.

	N04
	Lokale herstart ≤15 min; herstel op koude reservenode ≤4 uur. Geen herstelgarantie zonder beschikbare reserve en sleutel.

	N05
	72 uur zonder ERP, centraal IdP, DNS, cloudlicentie, internet of centrale tijdserver; expliciete grenzen voor bevoegdheden.

	N06
	Urgent bericht ≤512 bytes als ondertekend applicatieobject; radioformaat en protocoloverhead bepalen werkelijke airtime.

	N07
	IP p95 afleverbevestiging ≤60 s; LoRa streefwaarde p95 ≤15 min binnen gevalideerde radiocel en belasting. Bij storing geen latencygarantie.

	N08
	SCF aflevering bij eerstvolgend toegestaan contact; planning stelt maximale bezoekinterval voorlopig op 8 uur. Overschrijding leidt tot handmatig proces.



Deze waarden worden na de business impact analyse vastgesteld. RPO betreft gegevensverlies, RTO hersteltijd; berichtvertraging is een afzonderlijke maat. Het verlies van onbevestigde berichten en een nodebrede brand worden niet verhuld door een lokale crashgarantie.
4  Logische architectuur en gegevensstromen
Elke locatie bevat een zelfstandige noodapplicatie met transactieopslag en een transportadapter. De onderstaande zones zijn vertrouwensgrenzen. De uitwisselzone controleert gegevenspakketten; iedere overgang vraagt validatie. De componentbeschrijvingen onder de figuur zijn bewerkbaar in Word.
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Figuur 1  Vertrouwenszones en verbindingen van RFSN. Pijlen tonen logische uitwisseling, geen onbeperkte netwerktoegang.
	Component
	Verantwoordelijkheid

	Noodapplicatie
	Procesregels, gebruikersrechten, voorraadbudget en lokale status.

	Inbox en outbox
	Duurzame ontvangst, herpogingen, deduplicatie en aflevering.

	Transportadapter
	Selecteert toegestane drager en payload; radio heeft strengere quota.

	Uitwisselvoorziening
	Bestandsvalidatie en vrijgave; nooit transparante doorvoer.

	Beheervoorziening
	Afzonderlijke vertrouwensketen, updates, sleutels en auditverzameling.



5  Technische architectuur en segmentatie
Vaste nodes en lokale beschikbaarheid
Voorgestelde productiebasis is een geharde industriële Linux-node met versleutelde SSD, hardwarematige sleutelbescherming waar integratie aantoonbaar werkt, bedrade radioaansluiting, lokale RTC en UPS. Een Raspberry Pi is geschikt als PoC-platform; productie vraagt onderbouwing van opslagduurzaamheid, secure boot, support en vervangbaarheid. De database gebruikt transacties en write-ahead logging. Node en radio zijn afzonderlijke componenten; een RNode-modem is geen volledige bedrijfsapplicatie.
Een winkel heeft een vooraf geconfigureerde koude reserve of een afgesproken regionale reserve. Het DC onderzoekt een tweede node met lokale replicatie en gecontroleerde failover. Eén actieve voorraadschrijver voorkomt split-brain. Herstel omvat ook de inbox, deduplicatiegegevens, autorisaties en auditketen, niet alleen een databasedump.
	Overgang
	Toegestane stroom en beveiligingsregel

	Z0 → Z1 → Z2/Z3
	Alleen gesigneerde, versiegebonden snapshots van een toegestane bron; schema- en inhoudsvalidatie. Geen SQL-koppeling of gedeelde bestandsmap.

	Z2/Z3/Z4 → Z6
	Alleen RFSN-transportproces via expliciet toegestane interfaces en peers. Uitgaand waar uitvoerbaar; geen publiek beheerpoortje.

	Terminal → lokale app
	Eigen segment en lokale TLS; gebruikersauthenticatie en sessiebeperking. Geen toegang vanaf kassa- of gastnetwerk.

	Z5 → nodes
	Apart beheerpad met apparaatgebonden sleutels, beheer-MFA en audit. Bij IP-compromis offline onderhoud met twee personen.

	Z4 ↔ voertuig
	Alleen afgescheiden voeding en goedgekeurde antenne. Geen koppeling met CAN, telematica of voertuigbesturing.



Geen gedeelde kroonjuwelen
RFSN gebruikt eigen beheerders, certificaten, herstelmedia en softwarebron. Een reguliere domeinbeheerder verkrijgt daardoor geen automatische RFSN-bevoegdheid. Hardware, cloudtenant, leveranciers en netwerkbeheer worden op gedeelde afhankelijkheden beoordeeld. Een tweede netwerk op dezelfde kwetsbare hypervisor biedt onvoldoende onafhankelijkheid.
Onderhoud en observatie
Leg versies van OS, Reticulum, radiofirmware en applicatie vast in een softwarelijst. Updates worden gesigneerd, getest, gefaseerd verspreid en terugdraaibaar gemaakt. Geen automatische update tijdens crisis. Bewaak lokaal wachtrijouderdom, schijfruimte, sleutelduur, UPS en radioquota. Centrale monitoring is aanvullend; de winkel moet zonder die voorziening een storing kunnen herkennen.
6  Reticulum en begrenzing van LoRa
Reticulum biedt bestemmingen en links over verschillende interfaces; IP-interfaces en RNode zijn gedocumenteerd [S5–S6]. RFSN kiest vooraf vertrouwde peers en laat geen openbare transportmesh toe. WiFi draagt lokaal IP-verkeer en heeft geen internet nodig. Internet als drager blijft een externe afhankelijkheid. Het uitschakelen ervan mag lokale werking en toegestane radiopaden niet blokkeren.
Transportprofielen
	Profiel
	Gebruik en grens

	IP
	Gescheiden WAN of internetdrager; snapshots, updates en audit. Firewallbeleid en endpointbeveiliging blijven nodig.

	Lokale WiFi
	Eigen toegangspunt bij laadperron; grotere manifesten en SCF-spool. Authenticatie blijft nodig, ook op eigen WLAN.

	LoRa via RNode
	Korte behoefte, toewijzing, status en ontvangst. Geen software-updates, afbeeldingen, volledige catalogi of bulkreplicatie.



Reticulum over LoRa is niet hetzelfde als LoRaWAN. Een LoRaWAN-gateway of netwerkserver wordt hier niet als uitwisselbaar onderdeel aangenomen. Configureer radiofrequentie, bandbreedte, spreading factor, coderate en protocolcompatibiliteit per radiocel. Gebruik routerings- en announcebeleid dat voorkomt dat IP-verkeer de radio overspoelt; pin de implementatieversie en toets de configuratie [S6].
Airtime en gedeelde capaciteit
LoRa is een gedeeld, beperkt radiomedium. Meer bereik vraagt vaak langere zendtijd; bereik hangt af van antennehoogte, bebouwing, plaatsing en interferentie [S7]. Geen vaste afstand of landelijke dekking wordt beloofd. Relays vergroten de benodigde capaciteit per bericht. Retransmissies, antwoorden, announces, sleutelmetadata en fragmentatie tellen mee.
Rekenvoorbeeld, uitsluitend illustratief: bij een toepasselijke duty-cyclegrens van 1% heeft een zender 36 seconden zendtijd per uur. Als een gemeten radioframe één seconde kost en een bericht twee frames vereist, passen hoogstens 18 berichten per uur vóór andere overhead. Tien locaties maal zes berichten per uur vraagt al 60 bronberichten, nog zonder DC-antwoorden. Het vraagprofiel kan dus onhaalbaar zijn op één langzaam radiokanaal.
De 1% is geen algemene Europese LoRa-regel. Band, subband, vermogen, antennewinst, toegangstechniek en nationale implementatie bepalen de voorwaarden. Radioverantwoordelijke verifieert vóór uitzending de Nederlandse voorwaarden, CE-apparatuur en actuele ERC/REC 70-03 [S8]. Eén hardware- of kanaalprofiel wordt niet zonder onderzoek naar andere landen gekopieerd.
Acceptatie vereist een gemeten airtimebudget per zender en bottleneck, inclusief piekbelasting en reserve. Als de urgentie niet haalbaar is: minder en compactere berichten, WiFi bij contact, extra onafhankelijk transport of andere procesdeadlines. Een niet werkbaar radioplan is een stopcriterium.
7  Vrachtwagennodes en vertraagde aflevering
Mobiele inrichting
Een node in de cabine combineert een noodterminal, lokaal ritmanifest, versleutelde opslag, WiFi en LoRa. De installatie heeft een gezekerde voeding, onderspanningsbeveiliging, eigen bufferaccu en een technisch goedgekeurde antenne. Bedien de terminal alleen stilstaand. De chauffeur kan de toestand zien zonder te hoeven begrijpen welk netwerk beschikbaar is.
WiFi-overdracht op het laadperron heeft voorrang voor grotere pakketten. LoRa kan tijdens een gevalideerd radiocontact kleine berichten dragen, maar rijdende voertuigen hebben wisselend bereik en korte contactduur. De routeplanning, niet een veronderstelde permanente meshverbinding, bepaalt de bezoekvensters.
Store carry forward als applicatiefunctie
Store-carry-forward betekent: een voertuig neemt een bericht duurzaam over, bewaart het versleuteld en biedt het later bij een bestemming of toegestane tussenlocatie aan. Normale Reticulum-routing bewijst geen duurzame aflevering bij urenlang afwezige verbinding. RFSN moet deze functie zelf implementeren of een geselecteerde berichtlaag aantoonbaar toetsen op alle onderstaande eigenschappen.
	Stap
	Gedrag en bewijs

	1 Aanbieden
	Bron maakt een onveranderlijk, gesigneerd bericht met geadresseerde ontvanger en vervaltijd.

	2 Overnemen
	Voertuig schrijft ciphertext plus minimale routegegevens atomair weg; pas daarna custody-bevestiging.

	3 Vervoeren
	Quota per bron, prioriteit en bestemming; vervallen objecten niet uitvoeren. Geen logistieke rechten door bezit van een spool.

	4 Afleveren
	Ontvanger valideert identiteit, beleid en duplicaten en commit ontvangst vóór definitieve ACK.

	5 Afronden
	Bron markeert afgeleverd na ontvangerbewijs. Custody-ACK bewijst alleen opslag op een tussenstation.



Begrensde aansprakelijkheid voor aflevering
De bron behoudt het origineel totdat een eindbewijs of gecontroleerde afsluiting bestaat. Meerdere voertuigen mogen dezelfde ciphertext meenemen; de ontvanger verwerkt één logisch effect. Een gestolen voertuig kan metadata en afleverpatronen blootleggen en berichten laten verdwijnen. Versleuteling verhindert die beschikbaarheidsaanval niet.
Een ritmanifest is een afzonderlijk bericht voor de chauffeur en bevat alleen gegevens die voor de rit nodig zijn. Doorgevoerde berichten voor andere locaties blijven onleesbaar voor de koerier. Een niet bezochte winkel activeert na het afgesproken venster een alternatief, zoals telefonisch noodoverleg, een fysieke koerier of papieren instructie. RFSN claimt geen levering zonder contact.
8  Autorisatie cryptografie en sleutelbeheer
Netwerkidentiteit is geen bedrijfsbevoegdheid. Een bekende Reticulum-bestemming krijgt alleen toegang wanneer de lokale applicatie een geldige apparaatbinding en bevoegdheid voor de gevraagde actie heeft. Identiteiten worden vooraf gecontroleerd geregistreerd; uitsluitend vertrouwen op de eerste waargenomen sleutel is niet toegestaan.
	Rol
	Toegestane handelingen en grens

	Winkeloperator
	Eigen behoefte en ontvangst; geen toewijzing uit DC-voorraad.

	DC planner
	Toewijzen binnen eigen voorraadbudget en ritten plannen.

	Chauffeur
	Toegewezen overdracht en aflevering bevestigen; geen voorraadbudget aanpassen.

	Crisisleider
	Modus activeren, scope en uitzonderingen goedkeuren met tweede functionaris.

	Beheerder
	Technisch onderhoud; geen logistieke goedkeuring vanuit beheerdersrol.

	Auditor
	Lezen en verifiëren van vrijgegeven auditgegevens.



Gebruikers en apparaten
Normale en offline login gebruiken lokale, vooraf ingerichte accounts met hardwaretoken of vergelijkbaar offline verifieerbaar tweede middel. Apparaat- en gebruikersrollen blijven gescheiden. Voorgesteld offline bevoegdheidstoken bevat persoon, locatie, rol, beleidsversie en maximale duur van 72 uur na gecontroleerde activatie. Bevoegdheidsverlenging is een expliciete tweepersoonsprocedure, geen stilzwijgende verlenging door uitval.
Cryptografisch profiel
Reticulum kent versleutelde single destinations en links, maar ook onversleutelde plain destinations; applicatiedata gebruikt die laatste niet. Forward secrecy hangt af van de gebruikte link- en ratchetmodus [S5]. RFSN voegt een end-to-end ondertekend applicatieobject toe, ook voor audit en SCF. Ontwerpvoorstel: Ed25519-handtekening over canonieke CBOR en voor de SCF-envelop een in RFC 9180 beschreven HPKE-profiel met X25519, HKDF-SHA-256 en AEAD [S9]. Dit vereist bibliotheekselectie, securityreview en testvectoren; het is geen bestaande Reticulum-garantie.
Gebruik gescheiden sleutels voor transport, applicatieondertekening, payloadversleuteling en beheer. Geen zelf ontworpen cryptografische primitieve. Versleutel disks en backups; de sleutel van een ontgrendelde node blijft een risico. Een TPM of secure element wordt pas verplicht gesteld nadat de betreffende bibliotheken daadwerkelijk hardwaregebonden sleutels ondersteunen.
Levenscyclus en offline intrekking
Een offline root tekent locatie- en apparaatbindingen; uitgifte, rotatie en herstel gebeuren met twee personen. Verspreid versiegebonden trustbundels en intrekkingslijsten via IP of fysiek contact. Voorstel: dagelijkse trustupdate in normaal bedrijf en maximaal 72 uur zonder bevestigde update tijdens crisis. Na overschrijding alleen lokale registratie en quarantaine van externe opdrachten. Een ingetrokken sleutel kan tot ontvangst van nieuw beleid nog worden aanvaard; deze restrisicoperiode is expliciet. Geen masterkey in voertuigen. Bewaar oude decryptiesleutels alleen gedurende de noodzakelijke aflever- en bewaartermijn.
9  Offline gegevens en veilige synchronisatie
Minimale gegevens en eigenaarschap
Bewaar productcode, eenheid, noodassortiment, locatie, beschikbare noodvoorraad, lotinformatie waar nodig, ritmanifest en bevoegdheden. Sla geen klantgegevens op; beperk personeelsgegevens tot noodzakelijke identificatie. Elke snapshot toont bron, versie, handtekening en ouderdom. Voorgestelde maximale ouderdom bij activatie: catalogus zeven dagen, trustbundel één dag en voorraad vier uur. Bij overschrijding moet de verantwoordelijke tellen of de betreffende functie blokkeren.
Een DC is eigenaar van zijn voorraadbudget; de winkel van zijn behoefte en ontvangst. Vrachtwagens zijn eigenaar van hun overdrachtsbewijs. Vooraf toegewezen budgetten begrenzen offline reserveringen. Twee geïsoleerde DC-nodes mogen niet hetzelfde budget uitgeven. Bij onzeker eigenaarschap worden nieuwe toezeggingen geblokkeerd; een menselijke goedkeuring kan die onzekerheid niet onzichtbaar maken.
Berichten en idempotentie
Een bericht bevat schema_version, message_id, issuer_id, key_id, recipient_id, type, aggregate_id, sequence, causation_id, policy_version, created_at, expires_at, payload_hash en signature. De unieke businesssleutel is bijvoorbeeld noodorder plus operatie. Tijden dienen voor bruikbaarheid; tijd alleen is geen replaybeveiliging. De canonieke representatie en maximale veldlengten liggen vast in het low level design.
De ontvanger valideert formaat, signature, afzenderbinding, ontvanger, rol, beleidsversie, geldigheid en toegestane toestand. Inboxregistratie, businessmutatie, deduplicatierecord en antwoord worden in één lokale transactie gecommit. Hetzelfde ID met dezelfde hash krijgt hetzelfde resultaat; hetzelfde ID met andere inhoud gaat in quarantaine. Een opnieuw aangemaakt ID mag dezelfde businesshandeling niet dubbel uitvoeren. Volgnummergaten en onmogelijke toestandovergangen wachten op onderzoek.
Gebruik aflevering met herpogingen en idempotente verwerking; beloof geen end-to-end exactly-once transport. Bewaar deduplicatiegegevens voorlopig 90 dagen, langer dan de maximale offline- en herhaaltermijn van zeven dagen. Vervallen opdrachten worden niet alsnog geboekt. De database bewaart sequence- en beleidstellers duurzaam om rollback en klokterugloop te herkennen.
Terugkeer naar reguliere systemen
Herstel van een verbinding opent niet automatisch de uitwisselpoort. Controleer eerst de reguliere omgeving, maak RFSN-snapshots en voer export in quarantaine uit. Vergelijk order-, rit- en ontvangst-ID’s met de reguliere administratie. Geen last-write-wins op voorraad. Verschillen krijgen oorzaak, eigenaar en expliciete correctieboeking. Test import eerst als dry run; vrijgave vraagt logistiek plus security. RFSN blijft actief tot reconciliatie is goedgekeurd en een geteste terugkeer is uitgevoerd.
10  Dreigingsmodel en risicoanalyse
Assets zijn uitvoerbare noodorders, voorraadbudgetten, sleutels, lokale historie en beschikbaarheid van medewerkers en radio. Tegenstanders zijn internetaanvallers, insiders, dieven, kwaadwillende peers en aanvallers op softwareleveranciers. Belangrijkste ingangen zijn de uitwisselzone, radio, beheer, verwijderbare media en fysieke nodes. Ook onbedoelde fouten, lege accu’s en klokafwijkingen horen in de analyse.
Methode volgens ISO 27005: bepaal context en eigenaar, identificeer scenario’s en gevolgen, schat kans en impact, kies behandeling, toets bewijs en laat restrisico formeel accepteren [S3]. Onderstaande scores zijn een eerste workshopinschatting. K en I lopen van 1 tot 5; score is K×I. 1–4 laag, 5–9 middel, 10–15 hoog, 16–25 kritiek. Voorlopige grens: ≥10 blokkeert productie zonder directiebesluit; voedselveiligheid kan ongeacht score een veto geven.
	ID en scenario
	Voor → na
	Behandeling en eigenaar

	R1 Besmette ERP-import boekt onjuiste behoefte
	4×5=20 → 2×4=8
	Schema, bronbinding, maxima en menselijke vrijgave. Eigenaar integratie.

	R2 Beheercompromis raakt beide omgevingen
	3×5=15 → 2×5=10
	Afzonderlijke trust, admins en herstel; pentest. CISO.

	R3 Gestolen trucknode misbruikt geldige sleutel
	4×4=16 → 3×4=12
	Minimale rechten, versleuteling, lokale blokkade, intrekking. Fleetmanager.

	R4 Radiojamming of overbelasting stopt berichten
	4×4=16 → 3×4=12
	Quota, gemeten budget, WiFi en fysieke koerier. Netwerkbeheer.

	R5 Replay of duplicaat veroorzaakt dubbele levering
	3×4=12 → 1×4=4
	Businesssleutel, atomair commit en state machine. Applicatie-eigenaar.

	R6 Verouderde voorraad of split-brain
	4×5=20 → 2×5=10
	Tellen, voorraadbudget, één schrijver en conflictstop. DC manager.

	R7 Stroom of opslag valt uit
	3×4=12 → 2×4=8
	UPS, reserve, apart opgeslagen backups en hersteltest. Locatiebeheer.

	R8 Kwaadwillende softwareupdate
	3×5=15 → 2×5=10
	Gesigneerde releases, dependencycontrole, twee personen. Softwarebeheer.

	R9 Ongetrainde medewerker of fout manifest
	4×4=16 → 2×4=8
	Oefenen, korte schermen en overdrachtcontrole. Logistiek.

	R10 Metadata onthult routes en handelsvolume
	3×3=9 → 2×3=6
	Minimale headers, bewaarbeperking en fysieke bescherming. Privacy officer.



De scores na behandeling zijn doelwaarden, geen bewezen reducties. Leg testbewijs, deadline, behandelaar en acceptant vast in het risicoregister. R2, R3, R4, R6 en R8 blijven boven de voorlopige grens. De PoC mag deze onderzoeken; productie vereist aanvullende maatregelen of expliciete, tijdgebonden risicoacceptatie.
11  Incidentmodi en operationele governance
	Modus
	Trigger en toegestaan bedrijf

	M0 Normaal en oefenen
	RFSN voorbereid; gecontroleerde snapshots en oefenverkeer. Alleen aangewezen systeem is leidend voor echte orders.

	M1 Verbinding uitgevallen
	Reguliere omgeving vertrouwd, IP onbruikbaar. Lokaal noodproces; WiFi/LoRa/SCF, gegevensouderdom zichtbaar.

	M2 Reguliere omgeving verdacht
	Import en export dicht. Alleen gevalideerde lokale gegevens en handmatige telling. Geen vertrouwen op herstelbericht uit ERP.

	M3 RFSN node verdacht
	Node isoleren, sleutel melden en lokaal blokkeren, berichten quarantainen. Reserve vanaf vertrouwde media; geen blinde replicatie.

	M4 Radio of energie onvoldoende
	Prioriteiten beperken, fysiek afleveren of papierproces. Kritieke voorraad handmatig afstemmen.

	M5 Gecontroleerd herstel
	Reguliere omgeving vrijgegeven, reconciliatie en proefimport geslaagd. Gefaseerde terugkeer met rollbackmogelijkheid.



De crisisleider activeert de modus met een tweede bevoegde functionaris; lokale leiding mag direct isoleren bij een concrete bedreiging. Een gesigneerd modusbericht wordt verspreid, maar een afwezige locatie kan het missen. Iedere node toont daarom de lokale modus, beleidsversie en laatste bevestiging. Activering krijgt een uniek incident-ID om parallelle echte en oefenorders te scheiden.
BIA en noodorganisatie
De business impact analyse bepaalt welke producten en locaties voorrang krijgen, welke uitval nog aanvaardbaar is en binnen welke tijd het minimumproces moet draaien. Leg de maximaal toelaatbare verstoring, RTO, RPO, capaciteit en herstelvolgorde per proces vast. Onderzoek energie, koeling, handmatig picken, brandstof, leveranciers en personeel; radio alleen herstelt deze afhankelijkheden niet [S4].
	Verantwoordelijke
	Besluit of bewijs

	Logistieke proceseigenaar
	Noodassortiment, minimumcapaciteit, deadlines en restrisicoacceptatie.

	CISO en ISMS manager
	Risicobehandeling, SoA, securityreview en onafhankelijke toetsing.

	Crisisleider en locaties
	Activatie, communicatie, veilige uitvoering en terugkeer.

	Technisch beheer en fleet
	Versies, sleutels, voorraden reservehardware en storingsdienst.

	Interne audit
	Steekproeven op controles en opvolging; geen eigen implementatiegoedkeuring.



Voorgesteld ritme: dagelijkse technische zelftest, maandelijkse contactproef, kwartaaltest zonder centrale diensten en jaarlijkse ketenoefening inclusief herstel. Meet verlopen bevoegdheden, snapshotouderdom, urgentieberichten buiten deadline, dubbelen en hersteltijden. Oefenverkeer heeft aparte sleutels en kan geen echte voorraad wijzigen. Log lokale gebeurtenissen met oplopende teller en hashketen; verzamel later in een onafhankelijk archief. Een hashketen alleen voorkomt niet dat een gecompromitteerde node logs vervalst.
12  ISO 27001 controlmapping
Onderstaande selectie koppelt Annex A-referenties aan voorgestelde maatregelen en bewijs. De korte labels zijn beschrijvingen in eigen woorden, geen normtekst. Het is geen volledige SoA en geen verklaring dat iedere control is geïmplementeerd. Controleer exacte betekenis en toepasselijkheid tegen de gelicentieerde ISO/IEC 27001 en 27002 [S1–S2].
	Annex A
	Ontwerpmaatregel
	Bewijs en eigenaar

	5.2, 5.3
	Rollen en functiescheiding bij beheer en logistiek
	Rollenmatrix en goedkeuringen; proceseigenaar

	5.9, 5.12
	Inventaris en classificatie van nodes en gegevens
	Assetregister en datasets; beheer

	5.15–5.18
	Toegang, identiteit, authenticatiegegevens en rechten
	Lokale rollen, trustbundels, review; IAM eigenaar

	5.19–5.22
	Leveranciersafspraken en ketenbeheersing
	Support, firmwareherkomst en evaluatie; inkoop

	5.24–5.28
	Voorbereiding, beoordeling en afhandeling incidenten
	Playbooks, isolatietest en bewijsborging; SOC

	5.29, 5.30
	Beveiliging bij verstoring en ICT continuïteit
	BIA, oefeningen, RTO/RPO bewijs; BCM

	5.31, 5.34
	Toepasselijke eisen en persoonsgegevens
	Radio- en privacybeoordeling; legal/privacy

	6.3, 6.8
	Training en melding van beveiligingsgebeurtenissen
	Oefenregistratie en meldprocedure; locaties

	7.1, 7.2, 7.4
	Fysieke grenzen, toegang en observatie
	Inspecties en toegangslog; facilitaire dienst

	7.8, 7.9, 7.11
	Plaatsing, apparatuur onderweg en nutsvoorzieningen
	Truckinstallatie, UPS- en uitvaltest; fleet

	8.1, 8.2, 8.5
	Endpoints, beheerrechten en veilige authenticatie
	Hardening, tokens en accountreview; beheer

	8.7–8.9
	Malware, kwetsbaarheden en configuratie
	Releasebeheer, scans en baseline; softwarebeheer

	8.10, 8.13, 8.14
	Verwijderen, backups en redundantie
	Bewaarplan, hersteltest, failoverproef; beheer

	8.15–8.17
	Logging, monitoring en tijdsynchronisatie
	Auditketen, lokale signalen, kloktest; SOC

	8.20–8.22
	Netwerkbeveiliging, diensten en scheiding
	Zonering, firewallreview en penetratietest; netwerk

	8.24
	Cryptografische maatregelen
	Sleutelbeleid, profielreview en rotatietest; CISO

	8.25–8.29
	Veilige ontwikkeling, eisen, architectuur en testen
	Threat model, review en negatieve tests; productteam

	8.31, 8.32
	Gescheiden omgevingen en wijzigingen
	Oefensleutels, vrijgave en rollbackbewijs; change owner



ISMS verplichtingen buiten de controltabel
Leg context en scope, leiderschap, risicocriteria, behandeling, middelen, operationele sturing, meting, interne audit, managementreview en verbetering vast onder clausules 4–10 van ISO/IEC 27001. Voor ieder relevant risico wijst het ISMS een eigenaar en acceptant aan. Architectuurgoedkeuring, auditbevindingen en uitzonderingen krijgen versie, datum en herbeoordeling. Een certificeringsscope moet expliciet bepalen of RFSN en zijn leveranciers eronder vallen.
13  Proof of concept en acceptatie
Test twee winkels, één DC en twee voertuigen met productieachtige antenneplaatsing en testgegevens. Leg OS, Reticulum- en firmwareversie, radioprofiel, afstand, weersomstandigheden, gebouwtype, berichtgrootte en belasting vast. Vergelijk een snelle en een langzame radio-instelling. Test eigen terrein en routes met toestemming; doe geen opzettelijke storing van publieke radio.
	Test
	Acceptatie en vast te leggen bewijs

	T01 Offline keten F01–F08 N01 N05
	72 uur zonder ERP/IdP/DNS/internet/licentiedienst. Volledige behoefte-tot-ontvangstcyclus; activatie ≤30 min; geen verborgen externe calls.

	T02 Lokale prestatie N02 N03
	5 gebruikers en 10.000 records: p95 ≤2 s over ≥1.000 mutaties. 100 geforceerde procescrashes; nul verlies van eerder bevestigde commits.

	T03 LoRa N06 N07 R4
	≥1.000 representatieve berichten per gekozen profiel over meerdere tijdvensters. Voorgesteld ≥99% urgent binnen 15 min; rapporteer verliezen apart, p95 en maximale wachttijd.

	T04 Radiocapaciteit R4
	10 locaties ×6 urgente berichten/uur plus DC-antwoorden, announces en herpogingen. Geen wettelijke overschrijding; planbelasting ≤70% van toegestaan zenderbudget én gemeten bruikbare bottleneckcapaciteit.

	T05 SCF F05 N08
	20 bezoeken, ook onderbroken overdracht. Alle geldige berichten bij eerstvolgend volledig contact met voldoende capaciteit; contactvenster en bytes aantonen. Custody- en eind-ACK gescheiden.

	T06 Duplicaten en volgorde R5
	10.000 dubbel, vertraagd en herschikt aangeboden berichten; nul dubbele reserveringen. ID/hashconflict en ongeldige toestand in quarantaine.

	T07 Autorisatie R2 R3
	Alle verboden rolacties afgewezen; gewijzigde payload en onbekende sleutel afgewezen. Test gestolen node, oude policy en intrekking bij volgende trustupdate.

	T08 Tijd en beleid N05
	Klok terug/vooruit, reboot en verlopen 72 uur vertrouwen: geen stilzwijgende verlenging. Alleen lokale registratie bij onbetrouwbare tijd; herstel via gecontroleerde procedure.

	T09 Herstel N03 N04
	Herstart ≤15 min; koude reserve ≤4 uur; nodeverlies ≤24 uur RPO. Herstel bewijst sleutels, inbox, audit en deduplicatie; acht uur energieproef.

	T10 Reconciliatie F07 R1 R6
	Besmette bron, dubbel ID en afwijkende voorraad: geen automatische boeking. Dry run, twee vrijgaven en rollback laten nul onverklaarde verschillen achter.



T03 geldt alleen voor het gevalideerde bereik en vraagprofiel; afleverpercentage telt ook nooit ontvangen berichten mee. Bij overschrijding wordt de eis niet achteraf versoepeld zonder besluit. Een onafhankelijk securityonderzoek moet vóór productie alle kritieke en hoge bevindingen afhandelen of formeel laten accepteren. Logistiek, security en BCM tekenen gezamenlijk het PoC-resultaat; onvoldoende radio, falende isolatie of dubbele levering blokkeren opschaling.
14  Roadmap beslispunten en open vragen
	Fase en indicatie
	Resultaat en beslispoort

	0 Definitie 2–4 weken
	BIA, noodassortiment, locatieonderzoek en budget. Go als proces ook fysiek uitvoerbaar is.

	1 Ontwerp 4–6 weken
	LLD, berichtenmodel, sleutelbeleid, radioplan, SoA en testplan. Go na architectuur- en securityreview.

	2 PoC 6–10 weken
	Testen T01–T10 en ketenoefening. Go alleen met bewijs, geaccepteerde risico’s en kostenraming.

	3 Pilot 8–12 weken
	Beperkte regio, getrainde gebruikers, beheer en leverancierssupport. Go na minimaal twee volledige uitval- en herstelcycli.

	4 Gefaseerde uitrol
	Per radiocel en regio; aantal en duur pas na pilot vastgesteld. Periodieke herijking van risico en BIA.



Doorlooptijden zijn planningsaannames; inkoop, antennevergunningen, integratie en beschikbare medewerkers kunnen bepalend zijn. Kostenraming volgt uit aantallen nodes, radio-installaties, UPS, reservehardware, softwareontwikkeling, pentest, training en onderhoud. Gratis opensourcesoftware betekent geen kosteloos ketensysteem.
Besluiten voor de PoC
	Besluit
	Aanbevolen keuze en verantwoordelijke

	D1 Noodproces
	Beperkt assortiment en handmatig pickproces; logistieke proceseigenaar.

	D2 Onafhankelijkheid
	Eigen beheer en trust, geen directe ERP-route; CISO en architectuurboard.

	D3 Transport
	IP en lokale WiFi als basis, LoRa alleen op bewezen verbindingen; netwerkverantwoordelijke.

	D4 Gegevens en bevoegdheid
	Voorraadbudget per DC, 72 uur offline venster en expliciete verlenging; logistiek en IAM.

	D5 Productieacceptatie
	Geen uitrol vóór PoC-gates, support en restrisicobesluit; directiesponsor.



Open vragen die het ontwerp kunnen wijzigen
Welke winkels moeten binnen welke tijd bereikt worden en hoe vaak rijdt een voertuig werkelijk langs? Welke leververtraging is acceptabel voor gekoelde producten? Kan het DC zonder WMS of automatisering veilig picken? Hoe wordt de noodvoorraad actueel geteld en afgegrensd? Welke echte piekbelasting en gemiddelde ondertekende berichtgrootte horen daarbij?
Welke stroomvoorziening houdt locaties na acht uur operationeel? Welke antenneposities en radiofrequenties zijn toegestaan? Wie kan offline bevoegdheden verlengen en hoe bereiken intrekkingen geïsoleerde locaties? Welke support en beveiligingsreview is voor Reticulum en de gekozen bibliotheken beschikbaar? Hoe blijven lotregistratie, terugroepacties en bewaartermijnen uitvoerbaar? Wijs iedere vraag in fase 0 aan een eigenaar toe; onopgeloste vragen krijgen een expliciet risico en beslisdatum.
15  Bronnen begrippen en uitwerking
Bronnen geraadpleegd op 16 oktober 2026. Publieke ISO-pagina’s bevestigen de kaders; de volledige normtekst is niet in dit document gereproduceerd. De controlmapping is een ontwerpselectie en moet door de normverantwoordelijke worden gecontroleerd. Technische documentatie beschrijft mogelijkheden, geen bewezen bedrijfs-SLA voor RFSN.
S1  ISO/IEC 27001:2022 — ISMS requirements
https://www.iso.org/standard/27001
S2  ISO/IEC 27002:2022 — Information security controls
https://www.iso.org/standard/75652.html
S3  ISO/IEC 27005:2022 — Guidance on managing information security risks
https://www.iso.org/standard/80585.html
S4  ISO 22301:2019 — Business continuity management systems
https://www.iso.org/standard/75106.html
S5  Reticulum manual — Understanding Reticulum
https://markqvist.github.io/Reticulum/manual/understanding.html
S6  Reticulum manual — Configuring Interfaces
https://markqvist.github.io/Reticulum/manual/interfaces.html
S7  Semtech — LoRa Calculator en parameters voor airtime
https://blog.semtech.com/lora-calculator-now-available-on-lora-developer-portal
S8  CEPT ECO — ERC/REC 70-03 en nationale implementatie
https://docdb.cept.org/document/845
S9  IRTF CFRG RFC 9180 — Hybrid Public Key Encryption
https://www.rfc-editor.org/rfc/rfc9180.html
Begrippen
ACK: ontvangstbewijs. BIA: business impact analyse. DC: distributiecentrum. ERP/WMS/TMS: reguliere bedrijfs-, magazijn- en transportinformatiesystemen. IFAC: Reticulum interface access code, geen vervanging voor gebruikersrechten. ISMS: managementsysteem voor informatiebeveiliging. RPO: maximaal aanvaard gegevensverlies in tijd. RTO: beoogde hersteltijd. SCF: store-carry-forward. SoA: Statement of Applicability. UPS: noodstroomvoorziening.
Verplichte uitwerking vóór productie
Het LLD specificeert berichtschema’s, canonieke serialisatie, state machines, trustbundels, recovery en rotatie, radioconfiguratie, databasekeuzes, firewallregels en installatievoorschriften. Voeg een BIA, volledige SoA, risicoregister, privacy- en radioanalyse, operationele draaiboeken en getekend acceptatierapport toe. Het HLD is de basis voor deze uitwerking; het is geen bouwinstructie of verklaring van bewezen haalbaarheid op landelijke schaal.
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